Incalcarea de catre o banca a Legii protectiei datelor personale: Stan impotriva BRD

Cu scopul de a verifica modul in care banca la ale carei servicii recurgeam in mod curent
respecta prevederile legale in procesul de prelucrare a datelor mele personale, la data de
19.08.2009 am solicitat acestei banci (BRD — Groupe Société Générale) sa-mi comunice un
numar de informatii la care eram indreptatit in conformitate cu legea speciala in materie (Legea
nr 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date).

Banca a refuzat initial s&-mi comunice informatiile. Impotriva acestui refuz m-am adresat cu o

plangere, potrivit legii, Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter

Personal. In urma verificarilor, ANSPDCP a constatat incalcarea legii de citre BRD — GSG, a
sanctionat contraventional banca iar aceasta mi-a comunicat ulterior informatiile solicitate.

In raspunsul pe care ANSPDCP mi |-a dat s-a precizat, fara a fi real, astfel cum ulterior am
precizat acestei Autoritati (fara a mai primi vreun raspuns), ca la data de 4.09.2009 as fi
completat o cerere céatre BRD prin care ,as fi fost de acord ca banca sa utilizeze informatiile din
cerere in diferite actiuni de marketing”.

Mai jos se afla actele privind acest litigiu.



Catre
BRD - Groupe Société Générale
Turn BRD - Bd. lon Mihalache nr. 1-7, sector 1, 011171 Bucuresti

19.08.2009

Domnului/Doamnei Director
Domnule/Doamna Director,

Subsemnatul Valerian Stan, domiciliat in Bucuresti, Str. Tolbei, Nr. 2, Bl. C59, Sc. 1,
Ap. 23, Sector 6, posesor al C.l. Seria. DP, Nr. 043042, CNP 1550504400854, in baza
art. 13, alin. 2 din Legea nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, cu modificarile
si completarile ulterioare, va solicit urmatoarele informatii:

1. Confirmarea faptului ca datele personale ce ma privesc sunt prelucrate de
BRD - Groupe Société Générale

2. Categoriile de date personale ce ma privesc pe care BRD - Groupe Société
Générale le prelucreaza.

3 Numele tuturor institutiilor/autoritatilor publice si private carora BRD - Groupe

Société Générale le-a dezvaluit, in anul 2009, in totalitate sau partial, date
personale ce ma privesc.

4. Copii de pe adresele/scrisorile din anul 2009 prin care BRD - Groupe Société
Geénérale a comunicat tertilor date personale ce ma privesc, precum si datele
comunicate acestora.

Conform art. 13, alin. 2 din Legea nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, va rog ca
informatiile solicitate mai sus sa imi fie comunicate in scris cu confirmare de primire.

Solicitant
/k -

Valerian Stan

Domnului/Doamnei Director al/a BRD - Groupe Société Générale



BRD

GROUPE SOCIETE GENERALE “/"?fr ol

Valerian STAN

Str. Tolbei, Nr. 2, Bl. C59, Sc. 1, Ap. 23,
Sector 6, Bucuresti

Secretariatul General 11 septembrie 2009

Directia Calitate

Stimate domnule Valerian STAN,

Va multumim pentru adresa dumneavoastra si dorim sa va confirmam
urmatoarele:

BRD-Groupe Société Générale S.A. prelucreaza datale dumneavoastra cu
caracter personal intrucat v-ati exprimat acordul in acest sens, prin semnarea
formularelor bancare specifice. Totodata, ati luat la cunostinta ca in cazul in
Tel: +4021.302.61.61  care nu sunteti de acord cu prelucrarea datelor in scop de marketing sau cedarea
Fax: +4021.301.61.22  acestora catre terti aveti dreptul de a formula un refuz in scris catre Banca in
acest sens. Precizam ca pana la data prezentei nu a fost inregistrata o astfel de
TelverdeCalitate: solicitare din partea dumneavoastra.
0800.802.208
Conform Conditiilor Generale Bancare pentru Persoane Fizice, document care
www.brd.ro reglementeaza relatia dintre banca si clientii sai, datele cu caracter personal care
pot fi prelucrate reprezinta orice informatii referitoare la o persoana fizica
identificata sau identificabila, si anume: numele si prenumele, numele si
prenumele membrilor de familie, sexul, data si locul nasterii, cetatenia,
semnatura, date din actele de stare civila, numarul dosarului de pensie,
telefon/fax, adresa de domiciliu/resedinta, e-mail, profesie, loc de munca,
formare profesionala diplome-studii, situatie familiala, situatie economica si
financiara, date privind bunurile detinute, date bancare, imagine, numar card,
data expirarii cardului, cod IBAN, codul numeric personal, seria si numarul
actului de identitate, date privind starea de sanatate, informatii ce sunt destinate
desfasurarii activitatilor permise institutiilor de credit conform Ordonantei de
Urgenta a Guvernului nr. 99/2006 privind institutiile.de credit si adecvarea
capitalului.

Referitor la destinatarii datelor acestia pot fi: persoana vizata, reprezentantii
legali ai persoanei vizate, imputernicitii Bancii, alte persoane fizice sau juridice
care prelucreaza datele personale in numele Bancii, cu exceptia imputernicitilor
(ex. avocati, consultanti, contabili, auditori), parteneri contractuali ai Bancii,
persoanele juridice din Grupul Société Générale din care face parte Banca,
autoritatea judecatoreasca, autoritati publice centrale sau locale, politie,
furnizorii de servicii si bunuri, societati bancare, birouri de credit, agenti de
colectare a debitelor/recuperare a creantelor, societati de asigurare si
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reasigurare, organizatii profesionale, organizatii de cercetare a pietei. In cazul
transferurilor internationale realizate prin intermediul SWIFT (Society for
Worldwide Interbank Financial Telecommunication), datele dumneavoastra cu
caracter personal precizate in documentele de transfer pot fi accesate de catre
autoritatile americane (US Treasury Department), in scopul aplicarii legislatiei
nationale privind prevenirea spalarii banilor/luptei impotriva terorismului.

Precizam ca in eventualitatea in care exista corespondenta scrisa intre Banca si
terte institutii, banca nu are obligatia legala de a pune la dispozitia clientilor

copii ale acestor documente intrucat au caracter confidential.

Cu speranta ca informatiile pferite au adus clarificarile necesare, va rugam sa
primiti, stimate domnule Valerian STAN, expresia consideratiei noastre.

Cu stima,

Alexandra PIECI
Directia Calitate

\g@/

Irina-Mihaela PEPENAR
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Valerian Stan

From: "Valerian Stan" <vs@uvalerianstan.ro>
To: <anspdcp@dataprotection.ro>
Sent: 25 septembrie 2009 15:42

Attach: Scrisoare BRD.pdf; Scrisoare V STAN.pdf
Subject: Plangere

Catre

Autoritatea Nationald de Supraveghere a Prelucririi Datelor cu Caracter Personal
Bucuresti, Strada Olari nr. 32, Sector 2

anspdcp@dataprotection.ro

Doamnei Georgeta Basarabescu
Presedinta ANSPDCP

Doamna presedinta,
Numele meu este Valerian STAN.
La data de 11.12.2001 am incheiat un contract de depozit bancar cu BRD - Groupe Société Générale.

La data de 19.08.2009, in temeiul art 13 alin (2) din Legea nr 677/2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, am adresat

conducerii acestei Banci o cerere scrisa (pe care o atasez) prin care am solicitat sa-mi fie comunicate un
numar de informatii cu privire la prelucrarea de catre aceasta institutie a datelor cu caracter personal care
ma privesc (intre ele si numele institutiilor / autoritatilor publice si private carora BRD - Groupe Société
Générale le-a dezvaluit, in anul 20009, in totalitate sau partial, date personale ce ma privesc, respectiv
copii de pe adresele / scrisorile din anul 2009 prin care BRD - Groupe Société Générale a comunicat
tertilor date personale ce ma privesc, precum si datele comunicate acestora).

La data de 16.09.2009 Banca mi-a comunicat refuzul sau de a solutiona favorabil cererea pe care i-am
adresat-o (atasez scrisoarea BRD - Groupe Société Générale).

Banca si-a “motivat” refuzul prin aceea ca “prelucreaza datele dumneavoastra cu caracter personal
intrucat v-ati exprimat acordul in acest sens prin semnarea formularelor bancare specifice” si ca
“Totodata ati luat la cunostinta ca in cazul in care nu sunteti de acord cu prelucrarea datelor inscop de
marketing sau cedarea acestora catre terti aveti dreptul de a formula un refuz in scris catre Banca in acest
sens. Precizam ca pana la data prezentei nu a fost inregistrata o astfel de solicitare din partea
dumneavoastra”. Banca si-a mai “motivat” refuzul si prin aceea ca corespondenta scrisa dintre aceasta si
terte institutii “are caracter confidential”.

Refuzul Bancii este nelegal si imi incalca drepturile prevazute prin Legea nr 677/2001. Contractul de
depozit bancar dintre mine si Banca a fost incheiat anterior datelor intrarii in vigoare, respectiv punerii
in aplicare a Legii nr 677/2001, astfel cum aceste date sunt stabilite prin art 36 al actului normativ
precizat (act normativ la care reprezentantii BRD inteleg sa nu se raporteze in "motivarea" deciziei

lor, invocind in schimb alte "reglementari” complet sau prea putin pertinente in cauza). Indiferent ce
clauze ar fi cuprins respectivul contractul dintre mine si BRD, incheiat anterior intrarii si punerii in
aplicare a legii speciale in materie, Banca avea (si are) obligatia ca, in termenele prevazute de Legea nr
677/2001, sa se conformeze dispozitiilor imperative ale acestora, referitoare la protectia persoanelor cu
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privire la prelucrarea datelor cu caracter personal.

Unul din exemplele concrete cele mai concludente cu privire la netemeinicia si nelegalitatea refuzului
BRD este invocarea faptului ca eu nu am formulat o solicitare ca datele mele cu caracter personal sa nu
fie comunicate tertilor. Probabil pentru a le fi convenabil si a-si justifica refuzul abuziv, reprezentantii
Bancii interpreteaza gresit inclusiv dispozitiile art 15 din Legea nr 677/2001 (,,dreptul de opozitie al
persoanei vizate”). Eu nu aveam si nu am dreptul, de exemplu, de a ma opune comunicarii datelor mele
cu caracter personal daca prin acesta ar fi fost "prejudiciaté eficienta actiunii sau obiectivul urmarit in
indeplinirea atributiilor legale ale autoritatii publice” (art 16 din Lege). Aveam insa si am dreptul legal
de a fi informat daca datele mele cu caracter personal au fost comunicate inclusiv unora dintre
autoritatile publice avute in vedere de art 16 din Lege.

In considerarea celor de mai sus si in temeiul dispozitiilor art 21 alin (3) lit f) al Legii nr 677/2001 — in
conformitate cu care ,,Autoritatea de supraveghere monitorizeaza si controleaza sub aspectul legalitatii
prelucririle de date cu caracter personal care cad sub incidenta prezentei legi. In acest scop autoritatea
de supraveghere primeste si solutioneaza plangeri, sesizari sau cereri de la persoanele fizice si comunica
solutia data ori, dupd caz, diligentele depuse.” — va solicit, doamna presedinta, sa dispuneti masurile care
se impun pentru solutionarea legala a prezentei plangeri.

Cu stima,

Valerian Stan

www.valerianstan.ro

Bucuresti, str Tolbei nr 2, bl C59, sc 1, ap 23, sector 6
Tel 0723.21.88.22

25.09.2009



ANSPDCP. REG STRUL GENERAL. 0019714. 08-10- 2009

ROMANIA
AUTORITATEA NA'[IONALI\ DE SUPRAVEGHERE NJ
A PRELUCRARII DATELOR CU CARACTER PERSONAL EheP

Str. Olari Nr. 32, Sector 2, Cod postal 024057, Bucuresti; Tel. +40 21 2525599; Fax:+40 21 2525757 www.dataprotection.ro; e-mail: anspdcp@dataprotection.ro
Directia Control

Domnului Valerian Stan
Prin e-mail: vs@yvalerianstan.ro

Stimate domn,

Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal a inregistrat sub nr. 17030 din 28 septembrie 2009 e-mailul dumneavoastra
referitor la o posibila incalcare a drepturilor prevazute de Legea nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, modificati si completata. In considerarea acestuia, va aducem
la cunostintd urmatoarele:

Autoritatea de supraveghere a analizat cu deosebita atentie cele sesizate, in acest
sens urmand a se Intreprinde demersuri sub aspectul verificarii conditiilor de aplicare a
Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, modificatd si completata, si a
respectarii masurilor de securitate si confidentialitate a prelucrarilor de date cu
caracter personal de catre operatorul de date cu caracter personal BRD - Groupe
Société Générale.

Totodata, va solicitam sd ne precizati dacad rezultatele demersurilor intreprinse
de autoritatea de supraveghere va pot fi comunicate prin postd la adresa: str. Tolbei,
nr. 2, bl. C 59, sc. 1, ap. 23, sector 6, municipiul Bucuresti.

Va multumim.

Director,

Simona - Nicoleta Zanfir

Datele dumneavoastré personale sunt prelucrate de Autoritatea Nationala de Supraveghere a Prelucrérii Datelor cu Caracter Personal, potrivit notificarii nr. 4220, in conformitate cu
Legea nr. 677/2001, in scopul indeplinirii atributiilor legale de control si investigare. Datele pot fi dezvéluite unor terti in baza unui temei legal justificat. V& puteti exercita drepturile de
acces, de interventie si de opozitie in conditiile prevézute de Legea nr.677/2001, printr-o cerere scrisd, semnatd si datatd, trimisa pe adresa autoritéti.




ANSPDCP. REG STRUL GENERAL. 0022023. 29-10- 2009

ROMANIA
AUTORITATEA NA'[IONALI\ DE SUPRAVEGHERE NJ
A PRELUCRARII DATELOR CU CARACTER PERSONAL EheP

Str. Olari Nr. 32, Sector 2, Cod postal 024057, Bucuresti; Tel. +40 21 2525599; Fax:+40 21 2525757 www.dataprotection.ro; e-mail: anspdcp@dataprotection.ro
Directia Control

Domnului Valerian Stan
Prin e-mail: vs@valerianstan.ro

Stimate domn,

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal a
inregistrat sub nr. 17030 din 28 septembrie 2009, e-mailul dumneavoastra referitor la o
posibild incalcare a dreptului la viatd intima, familiala si privati. In considerarea acestuia, vi
aducem la cunostinta urmatoarele:

Autoritatea de supraveghere a analizat cu deosebita atentie cele sesizate, in acest sens
s-au Intreprins demersuri sub aspectul verificarii conditiilor de aplicare a Legii nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, modificatd si completatd si a respectarii masurilor de securitate si
confidentialitate a prelucrarilor de date cu caracter personal de catre operatorul de date cu
caracter personal BRD-Groupe Société Générale.

Ca urmare a acestor demersuri s-a constatat ca sunteti client al bancii din 11.12. 2001,
iar In data de 4.09.2009, ati completat o cerere de subscriere produse si servicii pentru a opta
la un cont de economii. Prin aceasta cerere, ati fost de acord ca BRD sa utilizeze informatiile
din cerere, 1n diferite actiuni de marketing.

De asemenea, in documentul bancar este specificat faptul cd va puteti opune la
prelucrarea datelor in scop de marketing sau la cedarea acestora catre terti, prin formularea
unei cereri scrise catre banca in acest sens. Pe parcursul relatiei contractuale cu BRD-ul, ati
luat cunostinta si ati fost de acord cu continutul Conditiilor Generale Bancare pentru persoane
fizice.

Ca urmare a transmiterii in data de 19.08.2009 a unei adrese catre BRD prin care va
exercitati dreptul de acces la datele personale, in 21.09.2009, banca v-a raspuns la intrebarile
formulate, oferindu-va informatii cu privire la categoriile de date ce se regasesc In
documentele bancare completate de clientii bancii. Avand in vedere faptul ca bancii 1i revenea
obligatia sa formuleze raspuns in termen de 15 zile de la data primirii cererii, conform art. 13
alin. 3 din Legea 677/2001, aceasta a fost sanctionatd contraventional.

In urma controlului efectuat, a reiesit c¢i nu s-au dezvaluit datele dumneavoastra cu
caracter personal niciunui destinatar pe parcursul relatiei contractuale.

Va multumim.

Presedinte,

Georgeta Basarabescu

Datele dumneavoastré personale sunt prelucrate de Autoritatea Nationala de Supraveghere a Prelucrérii Datelor cu Caracter Personal, potrivit notificarii nr. 4220, in conformitate cu
Legea nr. 677/2001, in scopul indeplinirii atributiilor legale de control si investigare. Datele pot fi dezvéluite unor terti in baza unui temei legal justificat. V& puteti exercita drepturile de
acces, de interventie si de opozitie in conditiile prevézute de Legea nr.677/2001, printr-o cerere scrisd, semnatd si datatd, trimisa pe adresa autoritéti.
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Valerian STAN

Str. Tolbei, Nr. 2, Bl. C59, Sc. 1, Ap. 23,
Sector 6, Bucuresti
ecretariatul General 09 noiembrie 2009
Jirectia Calitate
Stimate domnule Valerian STAN,

Referitor la raspunsul nostru nr. 1255/11.09.2009, va informam ca in urma
efectuarii unei analize suplimentare suntem in masura sa revenim cu
urmatoarele completari:

Categoriile de date cu caracter personal pe care BRD-Groupe Société Générale
S.A. le prelucreaza in ceea ce va priveste sunt cele furnizate de dvs. prin
contractele agreate cu Banca  ce au fost actualizate de dvs. prin formularul
Tel: +4021.302.61.61  “Fisa de corectii — Baza Date (Persoane Fizice)”
Fax: +4021.301.61.22  Aceste date sunt urmatoarele: numele si prenumele, codul numeric personal,
rezidenta, tara de rezidenta fiscala, tipul actului de identitate, seria si numarul

TelverdeCalitate: acestuia, sexul, data si locul nasterii, nationalitatea, nivelul studiilor, sectorul de
0800.802.208 activitate, statutul profesional si locul de munca, starea civila, adresa de

domiciliu numarul de telefon si adresa de e-mail,date bancare, numar card, data
www.brd.ro expirarii cardului, cod IBAN.

In categoria datelor bancare mentionate mai sus intra urmatoarele: tipul
contului, tip portofoliu, data deschidere cont, limita de credit, stare cont, data
operatici, categorie de plata, credit maxim sau valoare initiala imprumut,
frecventa platii, durata credit, valoare plata lunara programata, valoare achitata,
sold curent, data scadentei, data ultimei plati, data inchiderii contului de credit.

Referitor la institutiile/autoritatile publice si private carora Banca le-a dezvaluit
in anul 2009, datele personale ce va privesc, acestea au fost:

- SC Smarttel S.A., prestatorul de servicii extern prin intermediul caruia
Banca v-a expediat mesajul SMS in data de 09.02.2009 cu privire la
valoarea datoriei inregistrate la acel moment pentru contul de credit;

- Société Générale, in cadrul raportarilor interne transmise la inceputul
lunii iulie ;

- Biroul de Credit S.A., catre care Banca a transmis date pozitive
(informatii referitoare la creditul contractat de la Banca si la faptul ca nu
inregistrati restante) aferente lunilor ianuarie, februarie, martie si aprilie,
cu privire la contul dumneavoastra de credit;

- Inform Lycos SA si GPV Romania Prodcom SRL., prestatorii de
servicii externe prin intermediul carora Banca v-a expediat extrasele de
cont.

BRD — Groupe Société Générale S.A.
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Referitor la aspectele legate de copiile adreselor expediate catre terti, precizam

pe langa informatiile prezentate in raspunsul nostru anterior, ca BRD-Groupe
Société Générale S.A. nu transmite individual, pentru fiecare client in parte,
adrese cu datele clientilor catre tertii mentionati mai sus ci utilizeaza un format
electronic, securizat, in regim de confidentialitate agreat contractual, global
pentru toti clientii ale caror date sunt prelucrate la un moment dat.

Cu speranta ca informatiile oferite au adus clarificarile necesare, va rugam sa
primiti, stimate domnule Valerian STAN, expresia consideratiei noastre.

Cu stima,

Viorel l’ RIN Irina-Mihaela PEPENAR
Secrejaf Gengral Adjunct ' ~ Director Directia Calitate

/

GENERAL
Difec;ia
o Calitate
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